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Exea Data Center

Bezpieczne Data Center

Od 2015 roku Exea $wiadczy ustugi data center w oparciu o wtasne nowoczesne centrum
danych zlokalizowane w Toruniu. Spétka jest zarejestrowanym operatorem telekomunikacyjnym
oraz zarejestrowanym administratorem danych osobowych.

Exea Data Center wybudowane zostato od podstaw. Centrum skonstruowane zostato w modelu
~budynek wewnatrz budynku” co chroni przed kazdg kleskg zywiotowg, od pozaru, przeciekow,
uderzeh do powodzi. Powierzchnia technologiczna wynosi ponad 4700 m2. Serwerownia
posiada 4 niezalezne komory serwerowe i dysponuje przestrzenig dla 320 szaf rack. Obiekt
posiada petng redundancje N+1 wszystkich kluczowych elementéw infrastruktury oraz trzy
zespoty agregatow o mocy 6MW.

Bezpieczenstwo lokalizacji

Exea Data Center zlokalizowane jest w centralno-pétnocnej Polsce, na obrzezach Torunia,
z dala od zattoczonych miejsc, ruchliwych drég i niebezpiecznych obiektéw, takich jak stacje
benzynowe, osrodki przemystowe czy elektrownie. Lokalizacja Exea jest znakomitym
rozwigzaniem zaréwno dla osrodka podstawowego, a takze jako lokalizacja zapasowa,
oddalona w bezpiecznej odlegtosci od gtdwnych aglomeracji (Warszawa, Gdansk, Poznan,
Katowice), w ktorych awaria lub inne nieprzewidywalne zdarzenia globalne zwigkszajg ryzyko
utraty dostepu do ustug oraz bezpieczenstwa danych.

Bezpieczenstwo obiektu

Ochrona fizyczna realizowana jest przez zewnetrzng firme ochroniarskg. Obszar ochrony
obejmuje teren zewnetrzny obiektu oraz pomieszczenie wejsciowe do obiektu, gdzie nastepuje
awizacja wszystkich os6b wchodzgcych i wychodzacych z obiektu. Podstawowe
zabezpieczenia obejmuja:

Ochrone obwodowa: Ptot z drutem kolczastym na obwodzie terenu wokot Exea Data
Center, bariera podczerwieni zainstalowana po obwodzie
budynku.

System kontroli dostepu: Obiekt podzielony na wiele stref dostepu z elektroniczng

kontrolg oraz dodatkowymi czytniki biometrycznymi na wejsciu
do kazdej z czterech komér serwerowych.

System alarmowy: Wielostrefowy, rozbrajany tylko i wylgcznie przez pracownika
ochrony.
System kamer CCTV: Ponad 150 kamer, $ledzgcych ruch osobowy na terenie Exea

Data Center i wewnatrz obiektu, od momentu wejscia na obiekt
do pojedynczych szaf rack w komorach serwerowych oraz
wszystkich pomieszczen technicznych na zapleczu. Czas
przechowywania nagran w systemie wynosi co najmniej 14 dni.

Drzwi antywlamaniowe: Zaréwno zewnetrzne i wewnetrzne drzwi spetniajg normy drzwi
ppoz i podstawowe normy drzwi antywtamaniowych,
dodatkowo drzwi do komér serwerowych sg wzmocnione jesli
chodzi o odpornos¢ ogniowg oraz klase antywtamaniows.

Sejf na no$niki wymienne: Umieszczony w odrebnej strefie ppoz oraz w oddzielnej strefie
dostepu.
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Serwerownia zapewnia bezpieczenstwo sprzetu poprzez zastosowanie izolacji sprzetu
krytycznego - konstrukcja serwerowni wykonana zostata jako ,budynek w budynku” gdzie zadna
ze scian komory serwerowej nie jest Sciang na $wiat zewnetrzny, fgcznie z podwdjnym dachem.
Osrodek prowadzi rejestr wejs¢ i wyjs¢ do komory serwerowej, w ktérej umieszczony jest sprzet.
Dzieki podziatowi na strefy dostepu infrastruktura jest w petni zabezpieczona przed dostepem
dla os6b nieupowaznionych.

Naprawy i konserwacja sprzetu sg prowadzone na biezgco, wedle stosowanych procedur
kontroli, przeglagdu, konserwaciji i naprawy. Obstuga i naprawy dokonywane sg przez personel
posiadajgcy wysokie kwalifikacje zgodnie z zaleceniami producenta sprzetu i wewnetrznymi
procedurami. Przed przekazaniem sprzetu do naprawy usuwane sg z niego wszystkie nosniki
danych. Przeglady techniczne wykonywane sg zgodnie z wymaganiami producenta sprzetu i
procedurami wewnetrznymi. Prowadzony jest rejestr incydentow, awarii i usterek.

Bezpieczenstwo energetyczne

Wysoce redundantna i nowoczesna infrastruktura Exea Data Center funkcjonuje dzieki
zastosowaniu wielu technologii wptywajgcych bezposrednio na bezpieczenstwo i efektywnosé
energetyczng. Dzieki zastosowaniu takiego modelu zuzycie energii elektrycznej jest bardzo
niskie. Poczgwszy od energooszczednego systemu klimatyzacji precyzyjnej, dostarczajgcej w
wymagang ilos¢ chtodu, zastosowaniu technologii freecollingu, poprzez wysoce efektywny
system dystrybucji energii elektrycznej generujgcy mate straty po infrastrukture sprzetowg
wykonang zgodnie z najlepszymi praktykami jesli chodzi o wykorzystanie energii i optymalizacje
pracy, wspotczynnik efektywnosci energetycznej jest bardzo korzystny. Exea Data Center
zostato wyposazone w nowoczesne, energooszczedne elementy infrastrukturalne, stale
monitorujgce chwilowy pobdér mocy dla urzadzen infrastruktury IT jak i dla urzadzen
infrastruktury oraz data center oraz — co za tym idzie — na biezgco system klimatyzacji
precyzyjnej mierzy i dostarcza odpowiednig ilo$¢ chtodu. Dzieki takiemu podejsciu, produkcja
chtodu jest Scisle kontrolowana, dzieki czemu koszty energii dla klientow sg bardzo atrakcyjne.

Bezpieczenstwo proceséw i RODO

Exea Data Center funkcjonuje w oparciu o certyfikowany system zarzadzania bezpieczehstwem
informacji ISO/IEC 27001:2013 oraz system zwigzany z utrzymaniem ciggtosci dziatania 1SO
22301:2012. Systemy te obejmujg przede wszystkim swiadczone w Exea Data Center ustugi.
Systemy podlegajg corocznym, zewnetrznym audytom nadzorczym, jak réwniez zwigzanymi
z biezgcym utrzymaniem audytom wewnetrznym, przeglgdom kierownictwa, analizg BIA,
analizom incydentéw, szacowaniem ryzyka. Jednoczesnie spetnione pozostajg wytyczne
w zakresie 1ISO 9001 i RODO.

Potwierdzenie bezpieczenstwa
Dla swiadczonych ustug data center Spétka posiada aktualne certyfikaty:

= TIER Il Certification of Constructed Facility (audyt | certyfikat infrastruktury )

= TIER lll Design of Documents (audyt i certyfikat dokumentacji)

= |SO/IEC 27001:2013 (audyt i certyfikat zarzgdzanie bezpieczenstwem informacji)
= ]SO 22301:2014-11 (audyt i certyfikat ciggtos¢ dziatania)

= Oficjalna lista certyfikatéw TIER Ill w Polsce [ zobacz tutaj ]
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https://uptimeinstitute.com/TierCertification/constructed-facility-certifications.php?page=1&ipp=All&clientId=&countryName=Poland&tierLevel=

-,
Kontakt

Exea Data Center
ul. Wioctawska 167

87-100 Torun

695 691 231
marcin.zawadzki@exea.pl
56 699 54 11
biznes@exea.pl

www.exea.pl

Obejrzyj Data Center od srodka
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